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「AOS	Forensicsルーム」は、企業内において、情報漏えいの調査を行うことを目的として、企業内に設置されるフォレ
ンジック調査官が作業を行うための専用ルームです。リーガルテック社は、AOS	Forensicsルームの設立のためのコン
サルティングからフォレンジックツールの選定、使い方のトレーニングを提供し、より高度なフォレンジック調査サービ
スを通じて、インハウス・フォレンジックルームの設置を支援いたします。	

インハウス・フォレンジックソリューション 

AOS Forensics ルームと独占禁止法違反調査	

インハウス・フォレンジックの6つのメリット	

GAFA規制など世界中で独占禁止法違反への監視の目が厳しくなっています。日本でも公正取引委員会が様々な企業
に独占禁止法の違反による排除措置命令や課徴金納付命令などを出し、目を光らせています。このような状況になる
と企業は、信用失墜など、社会的に大きなダメージを受けることになり、何らかの事前対策が必要となります。談合や不
公正な取引、受注調整などは取引先とメールやチャットでやり取りされることが多く、これらのデジタルデータを調査する
有効な手段としてデジタルフォレンジックが注目されています。社内にインハウスのフォレンジック調査室を設置すれば、
メールから問題のあるやり取りを検出したり、消されてしまった証拠データを復元して調査をすることができ、問題の発
生を早期に検出することができるようになります。	

・社内に適用すれば数億円を節約する戦略的なセキュリティ対策	
	

		米国では38％の企業がセキュリティ戦略の一形態として	
		フォレンジックツールと手法を利用しています。	
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独占禁止法の違反行為による排除措置命令	

独占禁止法は、自由経済社会において、企業が守らなければいけないルールを定め、公正かつ自由な競争を妨げ
る行為を規制しています。具体的には、私的独占の禁止、不当な取引制限（カルテル、入札談合等）の禁止、事業団
体の規制、企業結合の規制、独占的状態の規制、不公正な取引方法の禁止などがあります。実際に公正取引委員
会が排除措置命令を行なったのは、２０１６年度が１１件、２０１７年度が１３件、２０１８年度が８件となります。	

独禁法違反による排除措置命令は、年間で１０件程度	

排除措置命令件数の推移位	 （公正取引委員会）	
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独占禁止法違反の申告件数	

独占禁止法の規定に違反するとして、公正取引委員会に寄せられた申告件数は、２０１６年度は、７，
２２４件、２０１７年度は、５，５７８件、２０１８年度は、３，６２０件となり、課徴金納付命令は、２０１６年
は、９１億４千万円、２０１７年は、１８億９千万円、２０１８年は、２億６千万円でした。	

違反申告件数は、年間3,600〜7,200件程度	

独占禁止法違反の申告件数推移位	 （公正取引委員会）	
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課徴金減免制度	

課徴金減免制度に基づき、事業者により自らの違反行為に係る報告が行われた件数は、２０１６年度
は、１２４件、２０１７年度は、１０３件、２０１８年度は、７２件でした。７年間の平均は、８８件となります。
社内にフォレンジック調査室を設置すれば、不正の早期発見が可能となり、減免制度への申告を迅速
に行うことで課徴金によるダメージを最小限に留めることができます。	

課徴金減免制度の申請件数は、年平均で８８件	

課徴金減免申請件数の推移	 （公正取引委員会）	
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AOS Forensics ルームの活用メリット	

独占禁止法の違反に対して、
AOS	Forensics	ルームを導入する
ことによる予防法務のメリットは、
会社が定期的にメールなどのデ
ジタルデータ監査を行なっている
ことを社内に告知することにより、
問題のある取引の発生を防止す
る抑止効果です。	

談合や不公正な取引などの兆候
が検出された場合に、専用のフォ
レンジック調査室があり、不正調査
を社内で行えることには、大きなメ
リットがあります。不正の証拠を早
期に検出できれば、課徴金減免制
度の申請を行い、ダメージを最低
限に抑えることができます。	

独占禁止法の違反が判明した場合
には、企業は、迅速な対応が求めら
れます。社内にフォレンジック調査
室を備えておけば、問題を起こした
社員を特定し、処分を決定し、再発
防止策を早期に策定することができ
ます。また、調査費用を抑えられる
というメリットもあります。	

企業が独占禁止法違反対策として、AOS	Forensics ルームを活用する効果として、予防法
務としてのメリット、早期発見のメリット、事後対策としてのメリットの３つが期待できます。	
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AOS Forensics ルームの活用メリット	

AOS	Forensics	ルームを導入することにより、企業は、
迅速に独占禁止法違反の調査を社内で行えるよう
になります。	
談合や不公正な取引を調べるためには、メールの
定期的な監査などが必要となりますが、これらの調
査を行うためには、専門家がフォレンジックツールを
使って調査を行う必要があります。	
インハウス・フォレンジックとして、AOS	Forensics 
ルームを導入すれば、外部の専門家に依頼しない
でも、メールの定期な監査などを社内で行えるよう
になり、独占禁止法違反調査が可能となります。こ
のような調査を行なっていることを社内に告知する
ことで独占禁止法違反の発生を抑止することができ
ます。	
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AOS Forensics ルームの活用メリット	

談合の兆候や不公正な取引を早期に発見でき
れば、課徴金減免制度への申請を行うことで、
課徴金のダメージを最小限に抑えることができま
す。	
独占禁止法の違反が公表される前に早期に対

策を講じるためには、証拠となるデジタルデータ
の検出能力を社内で持つことが重要になります。
大量のメールのなかから問題のあるやり取りを
抽出できるツールを駆使したり、	
都合が悪くて削除されてしまったデータを復元す
る能力を備えていれば、早期に問題のある人物

を特定し、問題のある取引先を検出し、当局に
申請することができます。	

大量メールの調査、消されたデータの復元調査	
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AOS Forensics ルームの活用メリット	

独占禁止法の違反が摘発され、外部に公表され,	
課徴金の支払い命令が出されてしまった場合に
も、自力でデジタルデータの証拠調査能力を備え
ておくことには意味があります。	
問題を起こした社員を特定し、再発防止策を策定

するためには、何に問題があったのかを正確に
把握する必要があります。都合が悪くて消されて
しまったデータを検出することができずに、後から、
後から、問題が出てきて、企業が被るダメージを
拡大しないためにも、社内でデジタル証拠の調査
が行えるようにすることには大きなメリットがあり

ます。	
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フォレンジック調査のプロセス	
	

初期調査	 データ収集（保全）	 データ処理・解析	 レビュー	 報告	

フォレンジック調査は、初期調査、データ収集（保全）、データ処理・解析、レビュー、報告の５つのプ
ロセスで行います。初期調査では、調査対象となる機器を特定し、保全対象の優先順位を決定しま
す。そして、調査対象となった機器の証拠性を損なわないようにコピーを行います。収集したデータ
をフォレンジックツールで処理し、復元、検索、分類などの解析作業を行います。処理されたデータを
レビューし、証拠データを特定して、報告するという流れとなります。	

ファストフォレンジック
調査により、調査開始
時に調査の対象にしよ

うとしている機器の
データの状態を速やか

に把握し、保全対象と
優先順位を決定します。	

調査対象機器内の証拠
性を損なわないように、
データの収集を行います。

削除されたデータの復元
が必要になる場合は、

ディスクイメージの収集
が必要となります。	

収集したデータの解析、
復元、検索、分類等を行
います。優れたツールを

駆使することにより、証
拠調査能力を高め、迅速

な分析ができるようにな
ります。	

証拠を特定します。場
合に応じて、レビュープ
ラットフォームを使用し

ます。最新のツールを
駆使すれば、レビュー

時間を大幅に削減する
ことができます。	

報告書及び、報告用
の最終成果物をまとめ
ます。ケースに応じた

報告書のフォーマット
を活用することで、包

括的な報告書を効率
よく作成できます。	
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AOS Forensics ルームの提供内容	
	

•  フォレンジックルーム設置支援	
Ø  ルーム運用規定の策定支援	
Ø  フォレンジック調査用ハード/ソフトウェアの選定と調達	
Ø  作業環境の構築支援	

•  フォレンジックトレーニング	
Ø  管理者向け・・・インシデント発生時の対応について	
Ø  技術者向け・・・各種フォレンジックツールの使用方法について	
Ø  レビュー管理者向け・・・レビューの進め方やタグ、ステージについて	

•  コンサルティング	

フォレンジックの専門家がコンサルタントとしてフォレンジックルームに関する質問にお答えいた
します。　	

AOS Forensicsルームは、フォレンジック調査ソフトやハードウェアをコンポーネントで構成されたシステ

ムとして提供し、調査室の設置、システムの使い方、フォレンジック調査の方法、調査官の教育及び研

修、調査支援などを行いインハウス・フォレンジック調査室の構築を支援します。	
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リーガルテック社の独占禁止違反調査実績	

・背景 
欧州委員会は、２０１３年にロンドン銀行間取引
金利（LIBOR）など国際的な指標金利の不正操作
に関して複数の欧米金融機関がカルテル行為を実
施したとして、合計で１７億１千万ユーロの制裁
金を科しました。 
２０１２年に発覚したLIBORの不正操作事件は、
欧米の金融業界を震撼させたスキャンダルです。
LIBORは、世界の金融取引に使われる短期金利の
基準値ですが、英米当局は、英国のバークレーズ
が虚偽申告を繰り返し、経済の実態とかけ離れて
LIBORを上げ下げしたと結論づけました。 

LIBORの不正操作事件 
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リーガルテック社の独占禁止違反調査実績	

・結果 
それを指示した証拠メールやチャットの内容も検出されました。
ここでは円建ての指標金利も操作されたということで、LIBORの
不正操作の７～８割が日本円を舞台に起こっていたとされていま
す。欧米当局は、世界４０前後の金融機関を調査し、2012年6月に
バークレイは、当局から2億9千万ポンドの罰金を科せられました。
2012年12月には、米英スイスの金融監督当局がUBSに14億スイス
フランの課徴金を求める行政処分を発表しました。日本の金融庁
は、UBS証券に一部業務停止命令を出し、2013年2月にロイヤルバ
ンク・オブ・スコットランドは、英国金融サービス機構に8,750万
ポンド、米国商品先物取引委員会に3億2,500万ドル、米国司法省
に1億5千万ドルのペナルティを支払うことに合意しました。この
うち、バークレーズは、カルテルの存在を伝えたために、100%減
免となりました。（減免額は、約690百万ユーロ）、他の３行は、
協力の度合いにより、それぞれ減免を受けました。 

LIBORの不正操作事件 



14	©2019 LegalTech Inc. All Right Reserved	
FSS.jp/forensic-room/	

リーガルテック社の独占禁止違反調査実績	

・結果（続き） 
更に、各行は、裁判に訴えないということで、それぞれ、10%の
減免を受けました。円建ての違反については、USBがカルテルの
存在を伝えたために100%の減免となりました。（減免額は、約55
百万ユーロ）、シティーグループも１件のカルテルの存在を伝え
たために、その分については、100%減免となりました。（減免額
は、約25億ユーロ）。 
リーガルテック社は、メールやチャットの復元調査に協力しま
した。 
 

LIBORの不正操作事件 
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欧州委員会がLIBOR不正を独占禁止法違反で制裁	

　	

LIBOR不正操作による独占禁止法違反	
行政処分	ユーロ	 日本円	

減免	 罰金（千ユーロ）	 減免	 罰金（千ユーロ）	
罰金合計	

バークレイズ	 100% 0	　	 - 0	 2,900万ポンド	

ドイツ銀行	 30% 465,861 35%, 30% 259,499 725,360 　	

ソシエテ・ジェネラル	 5% 445,884	　	 - 445,884 　	

ロイヤルバンク・オブ・スコットランド	

 
50% 131,004	

25%  
260,056 

 
391,060 8,750万ポンド	

325百万ドル	

150百万ドル	

UBS 　	 - 100% 0	 14億スイスフラン	

JPモルガン	 　	 -　	 79,897 79,897 　	

シティグループ	 　	 - 35%, 40%, 100% 70,020 70,020 　	

RP Martin 　	 - 25% 247 247 　	

ICAP 　	 -　	 - - 87百万ドル	

Robobank 　	 -　	 - - 774百万ユーロ	

合計	 　	 1,042,749 　	 669,719 1,712,468 　	
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法務のデジタルトランスフォーメーションをご支援いたします	

	

フォレンジック
証拠調査	

	

eディスカバリ	

リーガル	
ツール販売	

スマート	
電子契約	

LegalSearch.jp	

次世代	

法律検索	

AOS	
データルーム	

	

	

: 2012年6月	

: 51,000,000円	

: 佐々木 隆仁	

: AOSテクノロジーズ（株） 100%	

: VDR事業	

 eディスカバリ事業	

 フォレンジック事業	

 司法インフラ事業	

（法律検索 LegalSearch.jp）	

: AOS.com	

 LegalTech.co.jp	
	

:吉峯　耕平　　田辺総合法律事務所	
 大井　哲也　　TMI総合法律事務所	
 金井　高志　　フランテック法律事務所	
 高橋　喜一　　コスモポリタン法律事務所	
 清水　陽平　　法律事務所アルシエン	
 大平　恵美　　DSA	Legal	Solutions,	Professional	Corporation	
 赤坂屋 潤      表参道パートナーズ法律事務所	
 渥美  雅之     三浦法律事務所	
 高田  佳匡     鎧橋総合法律事務所	

リーガルテック株式会社 会社概要	
	

  設立	

  資本金	

  代表取締役	

  株主 

　事業内容	

	

 	

	

 	

  Web	

	

	

  顧問弁護士	

リーガルテック（株） 
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リーガルテック株式会社 
 

〒105-0001　東京都港区虎ノ門5-13-1 虎ノ門40MTビル 4F 
TEL：03-5733-5790　FAX：03-5733-7012 

 
   カンパニー長                  古川 宏治      k.furukawa@aos.com 
  リーガルコンシェルジュ 笹野 由季子  y.sasano@aos.com  

 
 

AOS.com 
LegalTech.co.jp 

 

のお問い合わせ先	


